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Allgemeines

Mit Komfortkasse Checkout kénnen Sie einfach Bestellungen an Komfortkasse anbinden.

Im Gegensatz zur Komfortkasse APl ist Komfortkasse Checkout geeignet, wenn Sie kein Shopsystem
verwenden, nur wenige Bestellungen abwickeln wollen oder eine weitergehende technische
Integration nicht notwendig ist.

Bei Komfortkasse Checkout geniigt der Aufruf einer URL (die ,,Checkout URL”), um eine Bestellung an
Komfortkasse zu lbertragen. (Der Aufruf kann in einem Browser erfolgen oder mit einem Server-
Skript.) Nach dem Aufruf werden dem Kunden direkt die Zahlungsinformationen (Bankverbindung,
Verwendungszweck, etc.) angezeigt. Sie kénnen den Link auch in einem IFRAME in |hr System
einbinden.

Wenn die Zahlung zu einer Bestellung eingeht, kénnen Sie eine E-Mail-Benachrichtigung erhalten.
Zusatzlich kann Komfortkasse eine URL auf lhrem Server aufrufen (,,callback”) und den Status
Gbertragen.

Teil der Checkout URL ist der API-Key, der immer Ubertragen werden muss. Zusatzlich kann eine
Signatur erzeugt werden, um Manipulationen und unberechtigten Zugriff zu vermeiden. Fir die
Signatur wird der Signatur-Schliissel bendtigt.
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Konfiguration

Im Komfortkasse Handlerbereich finden Sie den API-Key und Signatur-Schlissel sowie Ihre Checkout
URL. Zusatzlich kénnen Sie hier den Pfad zu lhrer Callback-Datei hinterlegen.

| Einstellungen fir API-Zugriff |
APl Key: 40xVbPGEWXxGDIP4UauNJPOBeQjat22k
Signatur-Schlissel: mMZCKZqlb0kCTQ1aps8SeeHpDZPrHpuzy
Checkout URL: https:iissl. komfortkasse. eu/apilcheckout jsf
Callback: (keine Auswahl)
| v Einstelungen speichern |

Behandeln Sie API Key und Signatur-Schliissel wie Passworter und geben Sie diese nicht an Dritte
weiter!

Bestellung

Eine Bestellung in Komfortkasse besteht aus folgenden Informationen:
Bestellnummer Pflicht
Bestelldatum Optional
E-Mail Adresse des Kaufers Pflicht
Betrag Pflicht
Wahrung
Kundennummer des Kaufers Optional
Zahlungsmethode Optional
Wechselkurs (zu EUR) Optional*
Bestellsprache Pflicht
Land des Kaufers** Empfohlen
Firmenname, Vorname, Nachname Empfohlen
der Rechnungsadresse
Firmenname, Vorname, Nachname Empfohlen
der Lieferadresse
Artikelnummern Optional
StraRe, PLZ, Ort von Rechnungs- und Optional
Lieferadresse***

* Pflicht, wenn die Wahrung nicht in lhrem Konto verwaltet wird. Beispiel: Sie verwenden EUR und
CHF in Ihrem Handlerkonto. Flr diese Wahrungen mussen Sie keinen Wechselkurs Gbertragen. Wenn
Sie eine Bestellung in einer anderen Wahrung, z.B. USD, lbertragen, miissen Sie einen Wechselkurs
mit Ubertragen.

** Wird fir die Lokalisierung der E-Mail-Texte und fir die Ermittlung des passenden Bankkontos
verwendet. Sollte das Land der Rechnungsadresse, nicht der Lieferadresse sein.

*** Empfohlen, wenn Sie Kunden in der Schweiz haben

Formatierung

Dezimalzahlen werden durch Punkt getrennt und ohne Tausender-Trennzeichen angegeben. Beispiel:
1200.34
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Listen werden als Array mit fortlaufendem Index (beginnend bei 0) formatiert. Beispiel:

products[0]=ABC
products [1]=XYZ

Aufruf der Checkout URL
Wenn eine Bestellung in Komfortkasse erzeugt werden soll (wenn also Zahlungsinformationen an
Ihren Kunden versendet werden sollen) muss die Checkout URL aufgerufen werden. Der Aufruf

erfolgt per http GET oder POST Request.

Benotigte Parameter:

key API Key aus Komfortkasse immer erforderlich

hash OAuth Signatur optional, siehe ,,Signatur”
number Bestellnummer Alphanumerisch, eindeutig*
date Bestelldatum Datum, Format TT.MM.JJJJ
email E-Mail Adresse des Kaufers Alphanumerisch

amount Betrag Dezimal mit 2 Nachkommastellen

currency code

Wahrung

Wahrungscode, 3-stellig (1ISO 4712)

customer number

Kundennummer des Kaufers

Alphanumerisch

payment method

Zahlungsmethode

Alphanumerisch

exchange rate

Wechselkurs (zu EUR)

Dezimal mit 4 Nachkommastellen

language code

Bestellsprache und Land des
Kaufers **

Sprachcode, 2-stellig (1ISO 639-1)
Landercode, 2-stellig (ISO-3166-1
ALPHA-2)

billing firstname

Vorname (Rechnungsadresse)

Alphanumerisch

billing lastname

Nachname (Rechnungsadresse)

Alphanumerisch

billing company

Firma (Rechnungsadresse)

Alphanumerisch

billing street

Stralle und Hausnummer
(Rechnungsadresse)

Alphanumerisch

billing postcode

Postleitzahl (Rechnungsadresse)

Alphanumerisch

billing city

Ort (Rechnungsadresse)

Alphanumerisch

delivery firstname

Vorname (Lieferadresse)

Alphanumerisch

delivery lastname

Nachname (Lieferadresse)

Alphanumerisch

delivery company

Firma (Lieferadresse)

Alphanumerisch

delivery street

Stralle und Hausnummer
(Lieferadresse)

Alphanumerisch

delivery postcode

Postleitzahl (Lieferadresse)

Alphanumerisch

delivery city

Ort (Lieferadresse)

Alphanumerisch

products

Artikelnummern

Liste (jeweils alphanumerisch)

* Die Bestellnummer ist die eindeutige Identifikation einer Bestellung. Wenn eine Bestellung
Ubertragen wird, deren Bestellnummer bereits vorhanden ist, werden die Daten der Bestellung nicht

aktualisiert!

** getrennt durch Bindestrich ,,-“, z.B. de-CH, en-UK. Wenn nur der Sprachcode angegeben wird,
kann der Bindestrich entfallen, z.B. de.

Die Parameter miissen korrekt URL-kodiert werden (z.B. Miller als M3C3%BCller).
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Beispiel flir einen korrekten Aufruf der Checkout URL:
https://ssl.komfortkasse.eu/api/checkout.jsf?key=ABCDE&number=1234
&date=31.12.2014&amount=1200.34&currency code=EURG&...

Durch den Aufruf der URL werden dem Kunden die Zahlungsinformationen angezeigt.

eoo Zahlungsinformationen zu Ihrer Bestallung
\9 ssl.komfortkasse,eu/api/checkout,jsfPnumber=1439532259&language_code=de-DE&delivery_lastname =Mustermann&amount=48.04&delivery_fir: C

Vielen Dank fiir Ihre Bestellung!

Hallo Max Mustermann, Zahlen mit Code

e

Was ist das?

Bitte (iberweisen Sie den Betrag auf das hier angegebene Konto und geben Sie dabei den Verwendungszweck an.

Thre Bestellung: Nr. 1439532259 bei Mein Online Shop

Zahlungsinformationen:

Empfanger: Mein Online Shop
IBAN: DE15700222000020067527
BIC: FDDODEMMXXX

Betrag: EUR 48,04

Verwendungszweck: K8358R
Wenn das Bankkonto nicht auf Max Mustermann lautet, geben Sie diesen Namen bitte ebenfalls als Verwendungszweck an.

Ausfillhilfe fir Ihren Uberweisungstréger:

Angaben zum Zahlungsempfinger: Name, Vorname/Firma (max. 27 Stellen, bei maschineller Beschriftung max. 35 Stellen)

Mein Online Shop
DE15,7002.2200,0020.0675,27

BIC des Kreditinstituts/Zahlungsdienstleister (8 oder 11 Stellen)

FDDODEMMXX X

Betrag
48,04
Kunden- wznummer - Verwendung ggt. Name und Anschrift des Zahlers

K;8,3/5/8,R

Noch Verwendungszweck (nsgesamt max. 2 2 Beschi

Angaben zum Konteinhaber/Zahler, Name, Vorname/Firma, Ort ax. 27 Stel
Mustermann Max
IBAN

Hier Thre IBAN, eintragen

Wenn Thre mobile Banking-App das bezahlen per QR-Code unterstiitzt, kdnnen Sie auch einfach den nebenstehenden Code
scannen, um die Uberweisung auszufiillen.

Mein Online Shop nutzt Kemfortkasse, die automatische Zahlungslgsung fiir Bankiiberweisungen.
Was ist Komfor thasse?

Die Zahlungsinformationen werden auch an die angegebene E-Mail Adresse versendet. (Dies konnen
Sie in den Einstellungen deaktivieren.)

Signatur

Um Missbrauch zu vermeiden, empfehlen wir die Verwendung der Signatur. Mit der Signatur wird ein
Hash-Wert Uber alle Parameter erzeugt. Wenn nun ein Parameter gedndert werden wiirde (z.B. der
Preis), wiirde der Hash-Wert nicht mehr libereinstimmen und die Bestellung wiirde nicht
Ubernommen werden.

Die Verwendung der Signatur ist optional, wird aber empfohlen.

Erzeugen der Signatur
Bei der Signatur handelt es sich um eine OAuth Signatur unter Verwendung von HMAC-SHA1.
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Um die Signatur zu erzeugen, miissen zuerst die Parameter in den sogenannten Signatur-String
umgewandelt werden. Der Signatur-String wird anschlieBend mit dem Signatur-Schlissel
verschlisselt.

Erzeugung des Signatur-Strings:

Der Signatur-String besteht aus drei Teilen:

1. HTTP Request Methode
2. URL
3. Parameter

Als HTTP Request Methode kann GET oder POST verwendet werden.

Die URL ist die Callback URL: https://ssl.komfortkasse.eu/api/checkout.jsf

Diese muss fiir die weitere Verwendung URL-kodiert werden:
https$3A%2F%2Fssl.komfortkasse.eu%2Fapi%2Fcheckout.jsf

Beispiel:

Bestellnummer number 1234

Datum date 31. Dezember 2014
Betrag amount 120,34 EUR

E-Mail email a@x.com

Die Parameter missen alphabetisch sortiert werden. Die Parameter (sowohl Name als auch Wert!)
miissen URL-kodiert sein. Die Parameter key und hash werden fiir die Erzeugung der Signatur nicht
mit verwendet.

amount=120.34&currency code=EUR&date=31.12.2014&email=a%40x.com&number=1234

AnschlieBend muss der gesamte Parameter-String nochmals URL-kodiert werden:
amount%3D120.34%26currency code%3DEUR%26date%3D31.12.2014%26email%3Da%2540x
.com%26number%$3D1234

(Beachten Sie, dass dadurch der bereits URL-kodierte String a%40x . com nochmals URL-kodiert wird
und dadurch zu a%2540x . com wird.)

Die drei Teile werden anschlieRend mit & verbunden:

GET&https$3A%2F%2Fssl.komfortkasse.eu%2Fapi%2Fcheckout.jsf&amount$3D120.34%
26currency code%3DEUR%26date%3D31.12.2014%26email%3Da%2540x.com%26number%3D
1234

Aus diesem String wird nun mit dem Signatur-Schliissel ein HMAC-SHA1 Hash erzeugt. Beispiel (mit
einem fiktiven Signatur-Schlissel ,,1234567890“):

acled02a77cla3dc53f19%9a6de22a3dd9471051f6
Die gesamte URL wiirde nun folgendermaRen aussehen (mit einem fiktiven API-Key ,,ABCDE"):

https://ssl.komfortkasse.eu/api/checkout.jsf?key=ABCDE&number=1234&date=31.
12.2014&amount=120.34&currency code=EUR&email=a%40x.com&hash=acléed02a77cla3
dc53fl19a6de22a3dd9471051£6

Beispiel-Code zur Erzeugung der Signatur finden Sie auch in unserer Beispiel-Implementierung.
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Im Handlerbereich haben Sie mit ,,Checkout Link testen” ebenfalls die Moglichkeit, einen Beispiel-

Link zu erzeugen:

| Status

Status:

Fehler {letztes Monat):
Verschlisselung:

Letzte Bestellung eingelesen:

Letztes Shop-Update:

Verbindung hergestellt
0
(keine Auswahl)

13.08.201517:12

| o

Verbindung deaktivieren |

Checkout Link testen

#  Verschlisselung neu aufbauen

fed] Update durchfiihren |

Der Beispiel-Link enthalt auch eine korrekte Signatur.

Callback

Wenn eine Zahlung zu einer Bestellung eingeht, kdnnen Sie eine E-Mail-Benachrichtigung erhalten.
Zusatzlich kann Komfortkasse eine Callback-URL auf lhrem Server aufrufen und den Status

Gbertragen.

Die Callback-URL wird im Handlerbereich eingetragen:

| Einstellungen fiir API-Zugriff

AP Key:

Signatur-Schlissel:

A0xVbPGEWXxGDIP4UauNJIPOBeQjat22k

mZCKZgb0kCT7Q1aps8SeeHpDZPrHpuzy

Checkout URL: hitps:/'ssl komfortkasse eufapilcheckout jsf
I Callback: fkomfortkasselcallback php I
| v Einstelungen speichern

Geben Sie den Pfad ohne die URL an. Komfortkasse priift beim ersten Aufruf der Callback-URL, ob der
Server die sichere Ubertragung iber HTTPS unterstiitzt. Wenn HTTPS unterstiitzt wird, wird die
Callback-URL immer mit HTTPS aufgerufen, ansonsten unverschliisselt mit HTTP.

Folgende Informationen werden libergeben:

number Bestellnummer Pflicht Alphanumerisch

status Zahlungsstatus Pflicht Alphanumerisch

callback id Callback-ID Optional Alphanumerisch

email E-Mail Adresse des Pflicht Alphanumerisch
Bestellers

hash Signatur Pflicht Alphanumerisch

Der Zahlungsstatus status kann folgende Werte annehmen:

PAID Vollstandig bezahlt

PAID PARTIAL Teilweise bezahlt
CANCELLED Storniert

REFUNDED Vollstandig zuriick erstattet
REFUNDED PARTIAL Teilweise zuriick erstattet

Komfortkasse API
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Als Callback-1D wird eine von Komfortkasse gewahlte ID mit (ibergeben. Dies ist bei einem
Zahlungseingang z.B. die ID des Zahlungseingangs oder MANUAL, wenn die Zahlung manuell auf
bezahlt gesetzt wurde. Die Callback-ID kann leer sein oder nicht mit Gbergeben werden (z.B. bei den
&aUBCANCELLED,REFUNDEDundREFUNDED_PARTIAL)

Als zusatzliche Information wird die E-Mail Adresse des Bestellers ebenfalls mit tibergeben.
Der Callback wird mit der HTTP-Methode GET aufgerufen.
Beispiele:

number=1000123&status=PAID&callback i1d=RC65HS7&email=x@y.com&hash=hdédgt73h
number=1000456&status=CANCELLED&callback id=MANUAL&email=x@y.com&hash=2jd82
number=1000789&status=REFUNDED&email=x@y.com&hash=mgtw62msk

Die Signatur (hash) sollte immer Gberpriift werden, um Missbrauch zu vermeiden.

Als Riickgabewert (Ausgabe) des Callback erwartet Komfortkasse die Bestellnummer. Damit wird
festgestellt, ob der Aufruf des Callback erfolgreich war. Wenn der Callback nicht erfolgreich war, wird
Komfortkasse ca. alle 30 Minuten erneut versuchen, den Status zu Ubertragen. Nach 7 Tagen werden
die Versuche abgebrochen.

Beispiel-Code fiir einen Callback, der die Signatur Gberprift und die Bestellnummer zuriickgibt,

finden Sie in unserer Beispiel-Implementierung.

Beispiel-Implementierungen
In unseren Beispiel-Implementierungen sehen Sie, wie der Checkout-Link aufgebaut wird und die
Signatur erzeugt wird.

Zusatzlich sehen Sie, wie die Signatur im Callback iberprift wird.

Sie finden alle Beispiel-Implementierungen zum Download unter komfortkasse.eu/checkout.

Derzeit steht eine Beispiel-Implementierung in PHP zur Verfligung.

PHP
Fir die Beispiel-lmplementierung benétigen Sie einen Webserver mit PHP-Unterstiitzung. Sie
benotigen keinen Datenbank-Server.

Sie bendtigen einen giiltigen Komfortkasse Account (Sie kénnen sich zu Testzwecken einen free-
Account erstellen).

Die Beispiel-lmplementierung enthalt folgende Dateien:

README.txt Anleitung zur Installation und Verwendung
settings.php Datei zur Hinterlegung lhrer Daten (API-Key etc.)
index.php Erzeugt den Checkout-Link aus angegeben Daten
callback.php Callback, tiberpriift die eingehende Signatur
oauth.php Hilfsdatei zur Erzeugung der OAuth Signatur

Sie kdnnen die gesamte Funktionalitat mit der Beispiel-Implementierung testen. Folgen Sie dazu
einfach den Anweisungen in der README.txt.
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